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Informatizácia – je proces zavádzania a využívania informačných technológií v jednotlivých oblastiach života spoločnosti s cieľom dosiahnuť jej efektívnejšie fungovanie.
Je to komplexné pôsobenie informatiky na hospodárstvo, verejnú správu, kultúru, školstvo, zdravotníctvo, vedecko-technický rozvoj, spotrebu, životnú úroveň...

Právo – je jedným z prostriedkov regulácie rytmu spoločenského života, mierou ľudských vzťahov, princípom orientácie jednotlivcov aj spoločenských skupín na ich ceste k civilizácii.

Je to systém pravidiel, ktoré vytvára a zároveň vynucuje štát, prostriedok vyjadrenia a ochrany najvýznamnejších spoločenských hodnôt.

Odvetvie práva - skupina právnych noriem, ktoré upravujú určitý typ spoločenských vzťahov, povedzme pracovné, občianske či trestné vzťahy nazývame odvetvím práva.

Ucelenosť, relatívna samostatnosť odvetvia sa prejavuje aj v tom, že normy, ktoré do neho patria, bývajú prehľadne, presne a jasne usporiadané do určitého systému – kodifikácie.

Kódex dnes chápeme ako kompletný, organicky usporiadaný súbor právnych textov určitého odvetvia, ktorý má podobu zákona napr. Občiansky zákonník, Trestný zákonník, Obchodný zákonník, Zákonník práce...
Masové uplatnenie informačných technológií v takmer všetkých oblastiach nášho života prinieslo aj veľa nových problémov a tiež nového druhu kriminality, nutnosť reakcie legislatívy na nové problémy v spoločnosti.

Počítačové právo je novou právnou disciplínou

Ide o súbor právnych noriem, upravujúcich vzťahy týkajúce sa počítačov, počítačových programov, programátorov, počítačovej kriminality a počítačového pirátstva, ako aj ďalších oblastí spoločenského života, v ktorých počítače a ich programové vybavenie hrajú rozhodujúcu úlohu.

Počítačové právo je prierezovým exkurzom do jednotlivých klasických právnych odborov.
Zahŕňa vzťahy:
· autorské

· občianskoprávne

· obchodné záväzkové

· pracovnoprávne

· prejavy počítačovej kriminality

· ochranu osobných údajov občanov

Počítačové programy

· ako výsledok duševnej práce

· ako určitý druh nehmotného majetku, ktorý si vyžaduje právnu ochranu
Možnosti právnej ochrany
· Ochrana počítačových programov zákonom o vynálezoch, priemyselných vzoroch a zlepšovacích návrhoch

· Ochrana počítačových programov pomocou ochranných známok

· Ochrana počítačových programov právom proti nekalej súťaži

· Autorský zákon

Ochrana duševného vlastníctva sa uskutočňuje dvoma spôsobmi:

· priemyselným právom

· autorským právom
Priemyselné práva – sú práva na vynálezy, úžitkové vzory, topografie polovodičových výrobkov, priemyselné vzory, ochranné známky, označenie pôvodu výrobkov, obchodné mená.
Autorské práva – predmetom autorského práva je dielo literárne, vedecké alebo umelecké dielo, ktoré je výsledkom vlastnej tvorivej duševnej činnosti autora, najmä slovesné dielo a počítačový program, ako i ďalšie diela, ktoré sú v zákone vyjadrené.

To, že počítačový program je priamo uvedený v autorskom zákone svedčí o jeho význame v informačnej spoločnosti.

Autorom je fyzická osoba, ktorá dielo vytvorila.

Copyright
Podľa Všeobecného dohovoru o autorskom práve je dielo chránené autorským právom, pokiaľ nesie:

· medzinárodný symbol copyright

· meno autora

· dátum uverejnenia diela

Portál je web superstránka, ktorá poskytuje viacero služieb, vrátane vyhľadávania, správ, adresárov, elektronickej pošty, diskusných skupín, on-line nakupovania a odkazov na iné stránky.
Normy – sú určitým vzorom, schémou správania, vďaka ktorej sme schopní predvídať správanie iných jednotlivcov i keď ich nepoznáme.

Spoločenské normy:

· morálne normy – sústredené okolo hodnoty dobra

· estetické normy – okolo hodnoty krásna

· náboženské normy – súvisiace s vierou v Boha a kladúce nám záväzky voči blížnym

· právne normy – spoločenské normy vyjadrujúce a chrániace hodnoty poriadok a spravodlivosť

Právna kultúra – súčasť kultúry spoločnosti, ktorá sa prejavuje ako súhrn národných a miestnych zvláštností v právnom myslení i v praxi.

4 typy právnych kultúr:
· európsky (kontinentálny)

· anglo-americký

· náboženský (tradičný)

· socialistický (sovietsky)

Zdroje európskej právnej kultúry:

· grécka filozofia

· rímske právo

· kresťanská mravnosť

Formy vyjadrenia práva
Právne normy sú vždy obsiahnuté len v takej forme, ktorú uzná alebo stanoví štát. 

V európskej právnej kultúre formou vyjadrenia práva sú písané texty, ktoré vydávajú štátne orgány, čiže právne predpisy.

Právna sila
- vlastnosť právneho predpisu, ktorá ho umožňuje porovnávať s inými právnymi predpismi,

(zistiť jeho podriadenosť či nadriadenosť voči nim, prípadne rovnaké postavenia)
- informuje o jeho mieste v celej hierarchii

Platné právo štátu je hierarchiou právnych predpisov, na vrchole ktorej sa nachádza ústava.
Ústava je základným zákonom štátu, chrbtovou kosťou celého právneho poriadku.
Právne predpisy podľa právnej sily
· Ústava

· ústavné zákony

· obyčajné zákony

· vládne nariadenia

· vyhlášky a nariadenia ministerstiev a iných ústredných orgánov štátnej správy

· všeobecné záväzné nariadenia štátnych orgánov miestnej štátnej správy a samosprávy.

Právne predpisy tvoria štátne orgány v legislatívnom procese.

Legislatívny proces sa začína zákonodarnou iniciatívou a končí publikovaním právneho predpisu v Zbierke zákonov SR.

Zbierka zákonov je akousi centrálnou evidenciou všetkých právnych predpisov.

Platnosť právneho predpisu

Publikovaním právny predpis nadobúda platnosť: stáva sa súčasťou, prvkom správneho systému a treba sa podľa neho riadiť až dovtedy, kým nebude zmenený alebo zrušený.

Účinnosť právneho predpisu
Platný právny predpis ešte nemôžeme hneď v reálnom živote používať. Musíme počkať na jeho účinnosť. Jej dátum nájdeme v poslednom ustanovení právneho predpisu. Ak nenájdeme presný dátum, čakáme 15 dní odo dňa jeho publikovania v Zbierke zákonov.
Zákaz retroaktivity
V práve demokratického štátu platí jedna dôležitá zásada: zákaz retroaktivity.

Konanie človeka posudzujeme vždy podľa právneho predpisu platného v čase keď k tomuto konaniu došlo. Predpisy nemôžu pôsobiť spätne, vždy sa orientujú na budúcnosť.

Ochranná známka
Značka výrobku, ktorá umožňuje identifikovať konkrétneho výrobcu, aby bol odlíšený od výrobkov toho iného. Táto identifikácia umožňuje lepšiu orientáciu odberateľa pri výbere výrobkov, ale najmä zabezpečuje adresnosť zodpovednosti za kvalitu výrobku. Ochranná známka je vždy chránená. Spadá do priemyselných práv.
- niektoré označenia nemôžu byť ochrannou známkou, napr.: názvy štátov, zemepisné mená, všeobecne známe označenia, ktoré už existujú, klamlivé označenia ...
Informatika
Je vedecká a inžinierska disciplína, ktorá sa zaoberá všetkými aspektami – spracovaním, tvorby, analýzy a fungovania systémov, spracovanie ich informácií, ich uplatnenia a pôsobenia v rozličných oblastiach...

Informatika je vedný odbor zaoberajúci sa teóriou, históriou, metodikou, organizáciou a výučbou odborných, vedeckých informácií.

Algoritmus

Presná postupnosť krokov, ktoré vedú k riešeniu určitého problému. Vyjadrenie algoritmu môže byť slovné, grafické alebo v inštrukciách konkrétneho programovacieho jazyka.

Má 3 základné vlastnosti:

1. jednoznačnosť – každý krok algoritmu musí byť presne popísaný a nesmie dovoľovať viac výkladov.

2. všeobecnosť – algoritmus musí vyhovovať riešeniu skupiny úloh

3. rezultatívnosť – riešenie po konečnom počte krokov.

Zdrojový kód (zdrojový text)

Zdrojový kód počítačového programu charakterizujeme ako sériu symbolov a inštrukcií vo vysokoúrovňovom programovacom jazyku. Každá inštrukcia zdrojového kódu je ekvivalentom niekoľkých nízkoúrovňových symbolov alebo inštrukcií strojového kódu.

Strojový kód

Strojový kód je vlastná reč počítača. Počítač používa dvojkový kód alebo strojový kód. Písanie programov v strojovom kóde je zložité a zdĺhavé, a preto sa používajú na písanie zdrojových programov programovacie jazyky. Tieto programy sú prekladané do strojového kódu.

Kompilácia

Preklad programu napísaného v určitom programovacom jazyku do tvaru zrozumiteľného pre počítač. Kompilátor vytvára objektový súbor a zároveň odhaľuje syntaktické chyby v zdrojovom texte.

Dekompilácia
Je to spätný prevod, t.j. z binárneho kódu vytvorenie zdrojového programu. Tento spätný prevod sa označuje tiež spätné inžinierstvo, dekompilácia alebo disassembling.
Dekompilácia sa používa vtedy, ak chceme zistiť, ako program funguje v určitých situáciách, keď hľadáme v programe chyby, prípadne chceme urobiť v programe zmenu.
Server
Počítač, ktorý zabezpečuje činnosti pre iné počítače v sieti. Napríklad niektoré servery uchovávajú informácie...
Internet

Celosvetová počítačová sieť, ktorá sa skladá z mnohých menších sietí.
Web – www

World Wide Web

Obrovské množstvo informácií dostupných na internete. Informácie sú rozdelené na webové stránky, ktoré sú navzájom poprepájané odkazmi (hyperlinkami).

Web page

Webová stránka – počítačový dokument, napísaný v jazyku HTML a prepojený s inými dokumentmi prostredníctvom odkazov.

Hyperlink – odkaz

Známy aj ako kotva. Je to sovo, odsek alebo obrázok, ktorý prikáže prehliadaču zobraziť inú stránku, keď naň kliknete.

Web editor – editor HTML

Program, ktorý pomáha vytvárať webové stránky.

HTML

Hyper Text MarkUp Language

Kód, ktorý sa používa na zmenu normálneho textového dokumentu na dokument, ktorý sa dá zobraziť pomocou prehliadača.
Browser – prehliadač

Program, pomocou ktorého sa dajú prezerať dokumenty na webe.

Download

Preniesť súbor z počítača na internete na Váš počítač.

Provideri

- Poskytovatelia prístupu na internet sú spoločnosti, ktoré zabezpečujú prístup na sieť, napríklad  poskytovatelia internetových služieb. ISP – Internet Service Provider – zabezpečujú len prístup na sieť internet, alebo poskytovatelia online služieb, ktorí zabezpečujú aj prístup k súkromným informačným sieťam.

- Poskytovatelia príestoru na webe sú spoločnosti, ktoré ú zamerané na zverejňovanie alebo „hostenie“ webových prezentácií. Obyčajne ponúkajú veľký priestor a prídavné služby. Ich zákazníkmi sú rôzne firmy a obchodné spoločnosti.

Počítačový vírus
Program, ktorý prerušuje normálnu činnosť softvéru a hardvéru počítača.

Je to krátky program, ktorý napáda iné programy, pričom do ich tela umiestňuje svoj programový kód,  a tak zabezpečuje svoju reprodukciu (množenie) a vykonáva škodlivú činnosť. K jeho aktivácii dôjde spustením nakazeného programu.

URL
Uniform Resource Loeator

Jednoznačná adresa zdroja na internete. URL, adresa webovej lokality má na začiatku http://, za tým je názov domény.

Doména
Domain name – názov domény

Názov, ktorý identifikuje určitý internetový počítač. Názvy domén sú registrované. Povolenie používať určitý názov vydávajú sieťové informačné centrá. Účtuje sa registračný poplatok. Ak je zaregistrovaný názov domény, nemôže ho použiť nikto druhý.

Pojmové znaky vynálezu

1. či ide o vyriešenie technického problému, ktoré je nové z hľadiska stavu techniky vo svete, t.j. či ide o vyriešenie problému technickými prostriedkami.

2. novosť v zmysle zákona o vynálezoch a zlepšovacích návrhoch. Vynález je nový, ak nie je súčasťou stavu techniky. Stavom techniky je všetko, čo bolo pred dňom, od ktorého prislúcha prihlasovateľovi právo prednosti zverejnené v SR/zahraničí.
Úrad priemyselného vlastníctva SR j v Banskej Bystrici.

Patenty sa udeľujú na vynálezy, ktoré sú nové, zahŕňajú vynálezcovskú činnosť a sú priemyselne využiteľné , a to po vykonaní formálno-právneho aj vecného prieskumu.

- registrácia je pri patente povinná. Doba platnosti patentu je 20 rokov od podania patentovej prihlášky.

Európsky patentový úrad má sídlo v Mníchove.
Úžitkové vzory
Technické riešenia, ktoré sú nové, presahujú rámec prostej odbornej schopnosti a sú priemyselne využiteľné, možno chrániť ako úžitkové vzory.

Konanie o prihláškach úžitkových vzorov je založené na tzv. registračnom princípe.

Dizajn – je vzhľad výrobku alebo jeho časti, spočívajúci najmä v znakoch línií, obrysov, farieb, tvaru, štruktúry alebo materiálov výrobku samotného, alebo jeho zdobení.

Dizajn nie je chránený autorským právom – lebo je to priemyselné právo.
Zápis dizajnu platí 5 rokov odo dňa podania prihlášky.
Topografie polovodičových výrobkov
Séria akokoľvek zafixovaných alebo zakódovaných vzájomne súvisiacich zobrazení, znázorňujúca trojrozmerné usporiadanie vrstiev, z ktorých sa polovodičový výrobok skladá, pričom každé zobrazenie znázorňuje vzor alebo časť vzoru povrchu polovodičového výrobku, v ktoromkoľvek stupni jeho výroby.

Nekalá súťaž
Je konanie v hospodárskej súťaži, ktoré je v rozpore s dobrými mravmi súťaže a je spôsobilé privodiť ujmu iným súťažiteľom alebo spotrebiteľom.

Každé právne konanie, ktoré vykazuje pojmové znaky nekalej súťaže, je neplatné.
Základné formy nekalej súťaže:

1. klamlivá reklama

2. klamlivé označenie tovaru

3. vyvolanie nebezpečenstva zámeny

4. parazitovanie na povesti
Kriminalita
· priama

· nepriama

Priama počítačová kriminalita
Protiprávne konanie smerujúce proti počítaču. Počítač je tu priamo terčom útoku. Ide predovšetkým o prieniky do systémov za účelom napríklad krádeže údajov, priemyselnej špionáže, bankového podvodu, zneužitie osobných údajov z elektronických databáz.

Nepriama počítačová kriminalita

Protiprávne konanie spáchané s využitím počítača. Počítač slúži iba ako nástroj trestnej činnosti, respektíve jej uľahčenie. Na poprednom mieste tu stojí porušovanie autorského práva.

Hackeri sú osoby, ktoré sa neoprávnené dostanú do počítača, aby sa pozreli, zmenili alebo zničili dáta. To sa obvykle podarí až po nájdení hesla, ktoré chráni dáta na počítači. Niekedy sa týmto škodcom hovorí aj počítačoví teroristi.
Odhaľovanie a dokazovanie počítačových trestných činov
Úloha orgánov činných v trestnom konaní, predovšetkým polície, je zabezpečiť dostatočné množstvo dôkazového materiálu, aby mohol byť obžalovaný usvedčený aj odsúdený. Vo virtuálnom svete je dokazovanie počítačového zločinu kľúčovým problémom. Porušenie zákona treba dokázať konkrétnej osobe. Vo svete počítačov sa stretávajú s nevídanými problémami.

Najdôležitejšia fáza vyšetrovania počítačového trestného  činu je kvalifikované zabezpečenie dôkazov. S rozvojom internetu a počítačových sietí je veľakrát potrebná špičková odbornosť pri týchto úkonoch. Často ide o minúty alebo sekundy, ktoré postačia páchateľom na zahladenie stôp, nenávratné zničenie dôkazov. Nezanedbateľný handicap oproti páchateľom – slabšie materiálne vybavenie polície. 
Desatoro informačnej bezpečnosti
· identifikujte svoje riziká

· zapojte do procesu generálneho riaditeľa

· vymenujte zodpovedného pracovníka

· vytvorte a implementujte bezpečnostnú politiku

· vzdelávajte zamestnancov a zvyšujte ich mieru povedomia

· nechajte vykonať bezpečnostný audit

· do plánu zakomponujte i fyzickú bezpečnosť

· pamätajte na vnútorné hrozby

· držte sa na pulze doby

· pripravte sa na najhoršie.

Základy kryptológie
Kryptológiu tvorí: Kryptoanalýza + Kryptografia.

Kryptoanalýza – lúštenie zašifrovaných textov bez znalosti kľúča, analýza šifrovacích algoritmov a metód útokov.

Kryptografia – skúmanie transformácií, návrhy a konštruovanie kryptosystémov.
Symetrická šifra

· kryptografia utajeného kľúča

· jeden kľúč, na šifrovanie a dešifrovanie

· najznámejšie algoritmy – DES, AES, Blowfish, Twofish, Skipjack, RC4, RC5 a RC6.

· nevýhoda v otázkach bezpečnosti – nájsť bezpečný prenos šifrovacieho kľúča od odosielateľa k adresátovi.

Odosielateľ – symetrické šifrovanie – tajný kľúč
Adresát – symetrické dešifrovanie – tajný kľúč

Asymetrická šifra

· kryptografia verejného kľúča

· šifrovanie – verejný kľúč adresáta

· dešifrovanie – súkromný kľúč adresáta

· najznámejšie algoritmy – RSA, Diffie-Hellmanova funkcia, DSA, El Gamal
Pri asymetrickej šifre môžu nastať 2 situácie.
Existuje situácia, tzv. Many to one a druhá situácia One to many. 

Many to one – n ľudí posiela zašifrovane (verejným kľúčom) a len jeden človek to má prečítať (súkromným kľúčom)
One to many – jeden človek vystaví dokument a podpíše sa svojím privátnym kľúčom a ktokoľvek kto má prístup k jeho verejnému kľúču môže otvoriť tento dokument.

Odosielateľ – asymetrické šifrovanie – verejný kľúč adresáta
Adresát – asymetrické dešifrovanie – súkromný kľúč adresáta

Elektronický podpis
· pomerne nový pojem – prelom 70. a 80. rokov

· širší pojem zahrňujúci aj digitálny podpis a ostatné metódy autentifikácie – biometrickú, kvantovú...
Digitálny podpis
· založený na kryptografii

· užší pojem

· využitie asymetrických metód šifrovania

Kryptografická funkcia, spĺňa nasledujúce požiadavky:

1. je pôvodná, autentická

2. je spojená s podpisovateľom a

3. je nepopierateľná.

Hlavnou úlohou digitálneho podpisu je poskytnúť identitu obsahu elektronického dokumentu.

Digitálny odtlačok

· hašovacia funkcia, fingerprint, odtlačok prsta

· vytvorí vzorku súboru, aby bola závislá na každom bite pôvodného súboru

· pri akejkoľvek zmene (čiarka, medzera) je hodnota tejto funkcie iná

· najznámejšie hašovacie funkcie – MDS, SHA-1, RIPEMD 160

· pri elektronickom podpisovaní sa vlastne podpisuje digitálny odtlačok

Elektronický podpis

Je informácia pripojená alebo inak logicky spojená s elektronickým dokumentom, ktorá musí spĺňať tieto požiadavky:

a) nemožno ju efektívne vyhotoviť bez znalostí súkromného kľúča a elektronického dokumentu.

b) na základe znalosti tejto informácie a verejného kľúča patriaceho k súkromnému kľúču použitému pri jej vyhotovení možno overiť, že elektronický dokument, ku ktorému je pripojená alebo s ním inak logicky spojená, je zhodný s elektronickým dokumentom použitým na jeho vyhotovenie.

Zaručený elektronický podpis

· je elektronický podpis, ktorý spĺňa predchádzajúce podmienky a navyše:

a) je vyhotovený pomocou súkromného kľúča, ktorý je určený na vyhotovenie zaručeného elektronického podpisu,

b) možno ho vyhotoviť len s použitím bezpečného zariadenia na vyhotovenie elektronického podpisu

c) spôsob jeho vyhotovovania umožňuje spoľahlivo určiť, ktorá fyzická osoba zaručený podpis vyhotovila,

d) na verejný kľúč patriaci súkromnému kľúču použitému na vyhotoveniu zaručeného elektronického podpisu je vydaný kvalifikovaný certifikát

Certifikačná autorita
· poskytovateľ certifikačných služieb

· inštitúcia , ktorá vystavuje certifikáty používané na identifikáciu majiteľa verejného šifrovacieho kľúča

· funkciou sa podobá na štátneho notára

· akreditovaná CA – získala akreditáciu od Národného bezpečnostného úradu SR na poskytovanie certifikačných služieb – môžeme jej úplne dôverovať. 

Certifikát

Certifikát verejného kľúča je elektronický dokument, ktorým vydavateľ certifikátu potvrdzuje, že v certifikáte  uvedený verejný kľúč patrí osobe, ktorej je certifikát vydaný.

Obsah certifikátu

· identifikačné číslo certifikátu

· identifikačné údaje držiteľa certifikátu

· dátum a čas platnosti certifikátu

· verejný kľúč držiteľa certifikátu

· identifikácie algoritmov, pre ktoré je uvedený verejný kľúč určený

· identifikácie algoritmov použitých pri vyhotovení elektronického podpisu tela certifikátu

· identifikačné údaje vydavateľa certifikátu.

Kvalifikovaný certifikát
Má rovnaké časti ako predchádzajúci typ a navyše má tieto vlastnosti:

· vydala ho akreditovaná certifikačná autorita

· je v ňom uvedené, že je kvalifikovaný

· má v sebe uvedené obmedzenia na jeho použitie, ak existujú

· telo certifikátu má podpísané zaručeným elektronickým podpisom akreditovanej CA.

Služby certifikačnej autority
1. registrácia klientov a vydávanie certifikátov

2. rušenie certifikátov

3. poskytovanie zoznamu platných a zrušených certifikátov

4. overovanie certifikátov

5. časové pečiatky

Registrácia klientov

Proces certifikácie:

1. generovanie páru kľúčov

2. odoslanie žiadosti o certifikát

3. overenie identity žiadateľa

4. podpísanie certifikátu

5. odoslanie certifikátu žiadateľovi

Certifikačná autorita musí:
1. overiť identitu žiadateľa – OP, iný doklad

2. prideliť mu jednoznačný identifikátor

3. overiť jednoznačnosť kľúča – či už na taký neexistuje certifikát

4. zistiť komplementárnosť verejného a súkromného kľúča – či ku sebe patria

5. získať od žiadateľa potvrdenie, že verejný kľúč v certifikáte je jeho

Rušenie certifikátov
Certifikačná autorita je povinná zrušiť certifikát v prípade ak:

a) zistí, že certifikát bol vydaný na základe nepravdivých údajov

b) o zrušenie certifikátu požiada držiteľ certifikátu, alebo osoba, ktorej údaje sú uvedené v certifikáte

c) zrušenie certifikátu nariadi súd

d) držiteľ, ak ide o fyzickú osobu, zomrel, alebo právnická osoba zanikla

e) zistí, že súkromný kľúč patriaci k verejnému kľúču uvedenému v certifikáte pozná iná osoba, než osoba uvedená v certifikáte

Poskytovanie CRL (certificate revocation list – zoznam zrušených certifikátov)

CRL obsahuje predovšetkým:

· identifikačné údaje certifikačnej autority

· dátum a čas vydania

· najneskorší dátum a čas vydania nového zoznamu

· zoznam identifikačných čísel certifikátov, ktorým bola zrušená platnosť a dátumu a času, od ktorého je príslušný certifikát zrušený

· elektronický podpis certifikačnej autority, ktorá ho vydala

Overovanie certifikátov
· služba, ktorá je schopná poskytnúť informáciu o platnosti resp. neplatnosti certifikátu podľa jeho identifikačného čísla

· poskytuje jednu z nasledujúcich odpovedí:

·  certifikát /ID číslo/ v čase /dátum a čas/ existoval a bol platný
·  certifikát /ID číslo/ v čase /dátum a čas/ existoval a bol zrušený v čase /dátum a čas/ zrušenia

·  certifikát /ID číslo/ v čase /dátum a čas/ neexistoval.

Časové pečiatky (Time Stamp)

· elektronický dokument, ktorým jej vydavateľ – certifikačná autorita potvrdzuje existenciu iného dokumentu v uvedenom čase.

· je to služba, ktorá k ľubovoľnej správe pripojí informáciu o aktuálnom dátume a čase. Digitálne to potom podpíše svojím súkromným kľúčom.

· čas, ktorý táto služba používa musí byť synchronizovaný s časom, ktorý používa aj služba overovania certifikátov a mal by byť synchronizovaný s oficiálnym časom.

Právne predpisy
Smernica o elektronických podpisoch 1999/93/EC – prijatá Európskym parlamentom
13. 12. 1999

Vzorový zákon o elektronickom podpise – prijatý skupinou UNCITRAL v júli 2001.
Zákon č. 215/2002 Z.z. o elektronickom podpise – prijatý 15. 03. 2002, účinnosť od 1. 5. 2002 – obsahuje ustanovenia Smernice 1999/93/EC

Vyhlášku NBÚ SR č. 537 – 542/2002 Z.z. prijaté v októbri 2002 – vykonávacie predpisy Zákona o EP.

Zákon o ochrane osobných údajov

Tento zákon upravuje

a) ochranu osobných údajov fyzických osôb pri ich

spracúvaní,

b) zásady spracúvania osobných údajov,

c) bezpečnosť osobných údajov,

d) ochranu práv dotknutých osôb,

e) cezhraničný tok osobných údajov,

f) registráciu a evidenciu informačných systémov,

g) zriadenie, postavenie a pôsobnosť Úradu na ochranu

osobných údajov

Tento zákon sa vzťahuje na orgány štátnej správy, orgány územnej samospráva, iné orgány verejnej moci, ako aj ostatné právnické osoby a fyzické osoby, ktoré spracúvajú osobné údaje, určujú účel a prostriedky spracúvania alebo poskytujú osobné údaje na spracúvanie.

Osobnými údajmi sú údaje týkajúce sa určenej alebo určiteľnej fyzickej osoby, pričom takou osobou je osoba, ktorú možno určiť priamo alebo nepriamo, najmä na základe všeobecne použiteľného identifikátora alebo na základe jednej či viacerých charakteristík alebo znakov, ktoré tvoria jej fyzickú, fyziologickú, psychickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu.
Všeobecne použiteľným identifikátorom sa rozumie pre účely tohto zákona trvalý identifikačný osobný údaj dotknutej osoby, ktorý zabezpečuje jej jednoznačnosť v informačných systémoch (napr. rodné číslo).
Biometrickým údajom sa rozumie pre účely tohto zákona osobný údaj fyzickej osoby, na základe ktorého je jednoznačne a nezameniteľne určiteľná, napr. odtlačok prsta, odtlačok dlane, analýza DNAN, profil DNA (deoxyribonukleovej kyseliny).
Biometria je identifikácia/verifikácia osôb podľa jedinečných fyziologických znakov jedinca. Biometrické systémy identifikujú priamo človeka, nie predmety, kódy alebo hesla. Biometrické čítačky sa používajú všade tam, kde je treba zabezpečiť vysokú spoľahlivosť, transparentnosť, bezpečnosť a zároveň jednoduchosť a komfort.

Prístupové systémy – fyzická bezpečnosť
· režimové pracoviská

· elektrárne

· výpočtové centrá

· letiská

· trezory

· sklady

· budovy

· kancelárie

Identifikácia osôb
· náhrada preukazov totožnosti

· náhrada podpisov, podpisových vzorov

· vernostné systémy a supermarkety

· stravovacie systémy

· sledovanie technologických časov/procesov

· turistické zóny a kasína

Dochádzkové systémy
· komerčné organizácie všetkého druhu

· štátne inštitúcie

· banky, atď

Ochrana počítačov a sietí – informačná bezpečnosť
· prístupy do počítačov a sietí

· prístupy k súborom a adresárom

· aplikačný softvér (home banking, podpisové vzory, atď.)

· komerčné využitie internetu
kľúčový pár








